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OPIS PRZEDMIOTU ZAMOWIENIA

»,DOSTAWA | WDROZENIE OPROGRAMOWANIA DLP (DLP - DATA LEAK PREVENTION)
DLA WOJEWODZKIEGO INSPEKTORATU TRANSPORTU DROGOWEGO W OPOLU”

1. Dostawa i wdrozenie oprogramowania DLP (Data Leak Prevention) spetniajgcego nizej
wymienione minimalne parametry:

LP. PARAMETR WYMAGANIA TECHNICZNE
System DLP na 70 urzadzen z wieczystg licencjg i wsparciem na 12 miesiecy:

1. System operacyjny:

a) Windows 10 (64-bit) zwszystkimi aktualizacjami zabezpieczajgcymi

b) Windows 11 (64-bit) zwszystkimi aktualizacjami zabezpieczajgcymi

c) MacOS 12lub nowszy.

2. Serwer administracyjny musi obstugiwac instalacje na systemach:

a) Windows Server 2016(64-bit) i nowszych.

3. Serweradministracyjny musi obstugiwac bazy danych:

a) MSSQL Server 2016 lub nowsze,
b) MSSQLExpress, c. AzureSQL S3 lub nowsze.

4. Pomocidokumentacja programu dostepne w jezyku angielskim.

5. Konsola administracyjnaikomunikaty klienta muszg by¢ w jezyku polskim.

6. Konsolazarzadzajgca musi umozliwia¢ pobranie pliku instalacyjnego agenta.

7. Serwer administracyjny musi umozliwiac¢ instalacje/dezinstalacje zdalnego
klienta nastacjach roboczych.

1 PARAMETRY
MINIMALNE 8. Reguty DLP muszg by¢ egzekwowane nawet przy braku potgczenia miedzy
klientem a serwerem zarzadzajgcym.

9. Brak potaczenia klienta z serwerem zarzadzajgcym musi umozliwia¢ lokalne
przechowywanie informac;ji i zebranych danych do czasu ponownego
potaczenia.

10. Serwer administracyjny musi umozliwia¢ zarzgdzanie za posrednictwem
konsoli.

11. System musi mie¢ mozliwos$¢ konfiguracji automatycznej konserwacji dla
bazy danych, usuwajgc najstarsze informacje, gdy rozmiar bazy osiggnie
skonfigurowany limit.

12. Serwer administracyjny musi automatycznie pobieraé

aktualizacje definicji kategoryzowania stron internetowych,
aplikacji i rozszerzen plikéw, z opcjg wytaczenia
automatycznego pobierania

13. Administrator musi mie¢ mozliwos¢ aby tworzy¢, usuwac i

14.

konta administratoréw w konsoli programu.

Administrator musi mie¢ mozliwo$¢ przypisywania i odbierania
uprawnien do wybranych modutéw programu, podzielonych na
ustawienia (konfiguracja modutu) i logi (wyswietlanie logéw modutu).
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Serwer musi synchronizowac¢ uzytkownikéw i stacje robocze zdomenag Active
Directory.

Administrator musi méc wymusié synchronizacje ustawien i logéw miedzy
stacja roboczg a serwerem w czasie rzeczywistym.

Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla
uzytkownika.

Administrator musi mie¢ mozliwos¢ wykona¢ audyt stacji
roboczych/uzytkownikéw w oparciu o rézne czynnosci, takie jak
uruchomione aplikacje, podtgczone urzadzenia, odwiedzane strony
internetowe, wydrukowane dokumenty, wysytane i odebrane
wiadomos$ci email oraz czynnosci na plikach.

Administrator musi mie¢ mozliwos$c¢ tworzenia wtasnych kategorii
dla stron internetowych, aplikacji i typow plikéw.

Administrator musi mie¢ mozliwosé filtrowania i sortowania
zebranych danych.

Serwer musi posiadaé¢ mozliwos$¢ wysytania alertéw, przynajmniej
za posrednictwem wiadomosci email.

Dashboardy muszg by¢ generowane na podstawie wskazanych stacji
roboczych, uzytkownikéw lub grup w okreslonym przedziale czasu.

Serwer administracyjny musi posiada¢ wbudowany serwer SMTP
dostarczony przez producenta oprogramowania.

Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji
plikéw, zaréwno istniejgcych na stacjach roboczych i zasobach sieciowych,
jak i nowo powstatych na bazie juz skategoryzowanych plikéw.

Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji plikow wrazliwych
na podstawie aplikacji, lokalizacji, adresu URL, formatu pliku i zawartosci pliku.

Dla plikéw skategoryzowanych, wymagana jest mozliwos¢
tworzenia regut dotyczacych blokowania i zezwalania na rézne
operacje, takie jak zapisywanie, przenoszenie, drukowanie,
wysytanie pocztg, wysytanie do chmury, przesytanie
komunikatorami itp.

Serwer administracyjny musi umozliwia¢é wyszukiwanie i ochrone plikéw w
oparciu o rézne kryteria, takie jak numery kart kredytowych, numer PESEL,
numer dowodu osobistego, numer paszportu, wyrazenia regularne, okreslone
ciggi znakéw i numer IBAN.

Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.
Serwer administracyjny musi pozwalac¢ na eksport logéw do rozwigzania SIEM.

Konsola musi umozliwiaé¢ konfiguracje/zmiane domyslnego serwera
SMTP.

Konsola webowa musi pozwala¢ na weryfikacje wersji
zainstalowanego oprogramowania klienta, a takze umozliwia
aktualizacje do nowej wersji lub dezaktywacje tego
oprogramowania.

System musi ochrania¢ poczte e-mail Microsoft 365, sprawdzajac kazda
wiadomos¢ e-mail wysytang przez uzytkownikéw Microsoft 365.

System musi ochraniac pliki w Microsoft 365, kontrolujac aktywnos¢ plikow w
Microsoft SharePoint, Microsoft OneDrive dla Firm i Microsoft Teams.
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34. System musi wykorzystywac¢ mechanizm OCR (optical character recognition),
aby wykrywac¢ poufne tresci w obrazach, zdjeciach i zeskanowanych
dokumentach.

35. System musi posiada¢ mozliwos¢ integracji z systemami do analizy danych
(PowerBl, Tableau, etc.)

36. System musi zapewniaé mozliwos¢ zarzadzanie szyfrowaniem dyskow
twardych oraz urzadzen wymiennych.

1. Zainstalowanie serwera oraz agentow i klientdw na koricdwkach, celem zbierania
informacji oraz omoéwienie konsoli oprogramowania.

2. Przeanalizowanie potencjalnych miejsc wyciekéw danych oraz wygenerowanie

OPIS WDROZENIA . L .
| SZKOLENIA DLP przyktadowego audytu, stworzenie klasyfikacji danych (maksymalnie trzech).
3. Utworzenie polityki egzekwowanych na stacjach koncowych (maksymalnie 3)
na podstawie klasyfikacji z poprzedniego modutu, dodatkowo optymalizujgc
dziatanie systemu.
1. Instalacjai konfiguracja serwera DLP- oprogramowania zarzgdzajgcego.
2. Omoéwienie procedury instalacyjnej klientdw oraz ustawienie zadania
wdrozenia na innych komputerach.
3. Integracja z Active Directory.
4. Omowienie funkcji konsoli zarzadzajace;.
5. Analiza srodowiska i wtaczenie funkcji audytowania.
PLAN 6. Podstawowa analiza wyciekéw danych z maksymalnie jednej przyktadowej
WDROZENIA stacji robocze;.
7. Wygenerowanie przyktadowego raportu audytu.
8. Ustawienie klasyfikacji danych (maksymalnie trzech) w oparciu o wskazane
przez klienta dane wrazliwe.
9. Wdrozenie maksymalnie trzech polityk DLP (np. pochodzenia pliku, zawartosci
pliku, wtasciwosci pliku).
10. Wdrozenie kontroli dostepu do stron WWW i urzadzen przenosnych.
11. Koncowe testy i optymalizacja ustawien.
Szkolenie z obstugi i konfiguracji oprogramowania DLP dla jednego administratora:
Modut 1. Podstawowe informacje:
1. Licencjonowanie;
2. Wspierane systemy operacyjne.
Modut 2. Wdrozenie rozwigzania:
ZAKRES 1. Omodwienie instalatora;
SZKOLENIA 2. Wdrozenie serwera;

3. Wdrozenie klienta.
Modut 3. Konsola:

Kategoryzacja aplikacji oraz stron internetowych;
Zarzadzanie bazg danych;

Ustawienia klienta;

Dezaktywacja modutéw klienta;

Ustawienia integracji.
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Modut 4. Modut Discovery:

1.  Uruchomienie modutu Discovery;
2. Analiza potencjalnych wyciekdéw danych;
3. Dostosowanie konsoli do wtasnych potrzeb, filtrowanie danych.

Modut 5. Podstawowe dla DLP:

1. Szyfrowanie dyskéw BITLOCKEREM;
2. Strefy - konfiguracja dostepdw dla urzadzen i portow.

Modut 6. Zaawansowane dla DLP:

Reguty DLP - tryby polityk;

Reguty ogblne;

Reguty aplikaciji;

Kategorie danych;

Inteligentne wykrywanie danych osobowych.
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